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Resumo: Este trabalho apresenta a arquitetura de um sistema distribufdo tolerante a
falhas, o qual suporta redundancia dos tipos "hot e cold standby" para tarefas definidas
em software. Os dois tipos de redundédncia s3o suportados por um conjunto comum de
mecanismos os quais tratam da detegdo de falhas e da reconfiguragd3o das tarefas da
aplicag¥o. Tarefas do tipo cold standby podem ser criadas e ativadas automaticamente
pelo sistema de maneira a substituir tarefas em falha, porém informag¥o de estado n3o é
preservada. Fara tarefas do tipo hot standby a informag¥o de estado & preservada e uma
técnica especial permite gque a recuperagdo de falhas seja obtida de modo transparente. A
principal atrag¥o desta técnica é permitir que as tarefas do sistema distribuido sejam
programadas sem se ter tolerdncia a falhas em mente; em um estdgio posterior do
desenvolvimento do sistema as tarefas podém ser transformadas automdticamente de modo a

se obter a capacidade de toleradncia a falhas.

Abstract: This paper presents the software architecture of a fault-tolerant distributed
system providing both cold and hot standby redundancy of software tasks. The two types
of redundancy are supported by common mechanisms, which provide for detection of
failures and for reconfiguration of the software tasks of the application. Cold standby
tasks are created and activated by the system in order to replace failed tasks, but no
state information is preserved. Hot standby tasks do preserve state information and
provide transparent failure recovery. Transparent recovery is achieved through the use
of a special technique that allows the program tasks to be programmed without fault-
tolerance in mind; afterwards they can be automatically transformed in order to achieve

that capability.
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1. Introdugio

Sistemas distribufdos de computadores oferecem varias vantagems em relagdo a sistemas
centralizados. O paralelismo inerente permite melhor desempenho, a capacidade local de
processamento permite respostas mais rapidas no tempo, e a modularidade do software e
hardware permite que o sistema seja facilmente expandido e modificado a um custo baixo.
Uma das maiores vantagens da distribuic¥%o & do acoplamento fraco € o potencial para a
obteng¥o da capacidade de tolerancia a falhas. Devido ao acoplamento fraco, a falha de
componentes n&o criticos pode levar a operagdo em modo degradado, ao invés da falha
total do sistema. For outro lado, os componentes criticos podem ser feitos tolerantes a

falhas pelo uso de redundincia no hardware, a qual devido ao baixo custo dos componentes

pode ser suportada nas partes do sistema onde for requerida.

Este trabalho apresenta uma classificagdo de sistemas em relag¥c acs seus requisitos de
confiabilidade., Com base nesta classificag¥o, uma arguitetura "software" para um sistema
distribufdo de computadores & apresentada. Essa arquitetura & baseada em Conic [41, um
ambiente para a programag3o e configurag¥o de sistemas especialmente projetado para s}
suporte de sistemas distribufdos embutidos. Contudo, os mesmos principios sHo aplicéveis
& construg®o de sistemas tolerantes a falhas baseades em outros ambientes. 0Os  detalhes

relevantes de Conic s8o descritos em um apéndice do trabalho.

2. Tipos de Sistema
A classificag¥o captura a relag¥o entre a falha de gualquer dos madulos que compofm um
sistema e a falha da especificagdo de confiabilidade associada ao mesmo sistema como um

todo. Dois tipos de sistema s¥o identificados:

Baixa Dependéncia a Falha: O sistema & tal que o padrdo de confiabilidade exigido pela
aplicagiio que ele implementa ndo & violado se um ou mais de seus mddulos falha. Isto &,
a capacidade de servigo oferecida pelo sistema & de alguma forma degradada devido a
falha de um mddulo. Contudo, ela ainda & suficiente considerando os requisitos de

confiabilidade da aplicagdo.

Alta Dependéncia a Falha: 0 sistema & tal que o padr&o de confiabilidade exigido pela
aplicacdo gque ele implementa & violado se qualquer um dos mddulos gue o constitue falha.

Isto &, a falha de um mddulo leva a falha do sistema.

Em geral, a classificag¥o apresentada acima simplifica a discuss¥o e a apresentacdo de
sistemas tolerantes a falhas. Embora a maioria dos sistemas possa ser enquadrada no tipo
BDF, arquiteturas para o suporte de sistemas do tipo ADF também s¥o necessarias
[Z,4,111, e alguns aspectos da construcdo deste tipo de sistema sdo pesquisados, eg.
[103. Contudo, deve ser mencionado que sistemas de ambos os tipos podem conviver em uma

mesma aplicac#o. A arquitetura aqui apresentada pode suportar os dois tipos de sistema.



3. Hipoteses

Fara o projeto do sistema foram adotadas as seguintes hipdteses: (i) 0 projeto &
correto, i.e., erros de algoritma [1] n¥o s¥o tratados, (ii) Confinamento de erros, &
assumido que a comunicag¥o entre as tarefas € feita exclusivamente através de mensagens,
e que a falha de uma tarefa n¥o causa a falha de outra tarefa através da propagagdo de
erros, i.e, erros nd¥o se propagam através de mensagens. Diversas técnicas para a detegal
de erros s¥o disponiveis, eg., [2,9]. (iii) Sistema de comunicag¢¥o confiavel, i.e., ele
deve deve ter caracteristicas que n¥%o comprometam a confiabilidade do sistema de
aplicagdo: Em particular, & requerido gue mensagens em transito n3o sejam corrompidas e
que a rede de comunicagdo ndo se particione. 0O projeto deste tipo de sistema de

comunicagdp & objeto de diversas pesquisas, eg., [5,8].

A hipdtese (i) garante gue se outros erros ndo ocorrerem as mensagens serdo caorretas.
Considerando a hipStese (ii) a primeira consequércia da falha de uma tarefa serd a
interrup¢io do servigo fornecido pelo mesma (falhas transientes podem ser tratadas
internamente & estagdo). Ent¥o, considerando (ii) e (iii) falhas de tarefas podem ser
detetadas sem ambiguidade pela verificag¥o de parametros de tempo medidos localmente em
outras tarefas. Em adig¥o, uma técnica simples (checkpointing) pode ser usada para a

recuperagdo de falhas em sistemas do tipo ADF.
4, 0 Sistema Tolerante a Falhas

De maneira a fornecer a capacidade de toler&ncia a falhas foram adicionados ao sistema
Conic original dois tipos especiais de tarefas. Ao nivel ldgico elas sHo identicas as
tarefas originais de Conic. Contudo, cada tipo especial de tarefa possui uma implentagio
que lhe adiciona uma forma particular de redundancia e supre requisitos diferentes de

confiabilidade:

Cold Standby: 0 qual visa o suporte de sistemas tipo BDF.
Hot Standby: 0 qual visa o suporte de sistemas tipo ADF.

0 projetista especifica cada tipo de tarefa a ser usada na configuragdo do sistema da
aplicag3o de modo a suprir os requisitos da mesma. Ferramentas padronizadas de
desenvolvimento s3o entdo usadas para realizar as transformagofis necessarias para a
implementagdo de cada tipo. Mecanismos para suporte durante a operag¥o do sistema também

sdo requeridos. As caracteristicas de cada tipo sd8o descritas a seguir:
4.1 Cold Standby

Cada tarefa usando este servigo € implementada por uma insténcia de tarefa padr3o em
Conic. 0 projetista especifica um conjunto de estago¥s aonde esta instancia pode ser

alocada. Inicialmente o sistema realiza todas as operagods de configurag¥o necessarias
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para alocar a instancia na primeira estag¥o definida no conjunto. Durante a operagio do
sistema, a estagdo onde a instancia estd residindo pode falhar. Apds a detegdo desta
falha, uma nova insténcia daquela tarefa pode ser criada automdticamente na proxima

estagdo especificada no conjunto associado a tarefa.

Este tipo de tarefa n¥o preserva informagdo de estado entre duas ativagosis. Um intervalo
de tempo razoavel & necessario para que o sistema recrie uma nova instdncia da tarefa. 0
sistema assegura & criagdo da nova instdncia, contudo, atividades tais como a
recuperagdc de estado e continuidade na cooperagdo com as outras instancias de tarefas

do sistema devem ser explicitamente programadas pelo projetista.
4.2 Hot Standby

Cada tarefa usando este servigo & implementada por duas inst&ncias idénticas, e pelo
menos duas estagols s30 sempre necessarias. 0 projetista especifica um conjunto de
estagolls, o sistema aloca cada insté&ncia em uma estagdo diferente do conjunto. Cada
insténcia estd totalmente preparada para execugdo. Contudo, durante a operagio do
sistema elas possuem fungois diferentes: Uma delas, chamada ativa, processa mensagens e
coopera com as outras instancias do sistema. A outra, chamada passiva, nd3o executa
nenhum processamento, a sua fungdo & manter uma cOpia atualizada do estado produzido
pela insténcia ativa. Essa informag¥o de estado & transferida automdticamente para a
instancia passiva. Inicialmente, o sistema cria e ativa as duas instancias, asseguranda
que elas assumam fungo®s diferentes. Durante a operag¥o do sistema a insténcia ativa ou
passiva pode falhar. No primeiro caso, a inst&ncia passiva assume o papel ativo e
continua o processamento. No segundo caso, a insténcia ativa n3o € afetada pela falha. O
sistema pode criar uma nova insténcia para substituir uma insténcia em falha; esta

instancia assume automdticamente o papel passivo.

Este tipo de tarefa preserva informag¥o quando ocorre uma falha da instancia ativa e a
passiva assume o papel ativo. Considerando que a instancia passiva estd totalmente
preparada, o intervalo de tempo tomado para reparar a tarefa & determinado pelo tempo
necessario para detetar a falha e ativar a insté&ncia passiva. Estd implicitamente
assumido que uma falha dupla n¥o ocorre. Depois da falha o sistema pode recriar uma nova
instancia re-estabelecendo o grau original de confiabilidade. Fode-se suportar mais gue
uma insté&ncia passiva, contudo isto requer mecanismos de suporte mais complicados. Na
segdo O serd apresentada uma técnica especial, que independe da aplicagdo, e permite a

recuperagdo transparente de falhas ao nivel da programag¥o e operag¥o das tarefas.
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4.3 Mecanismos de Suporte

Em Conic, a constituigdo do sistema da aplicag¥o & especificada através de uma linguagem
de configuragdo (ver apéndice). De maneira a suportar as tarefas tolerantes a falhas
esta linguagem foi extendida de modo a permitir: (1) a especificagq3 do tipo de
redundancia; e (2) as regras usadas para o controle dina3mico da criag¥o de insténcias.

Isto foi alcangado através da declarag®o abaixo:

CREATE  task_name:task_type, parameter_list, redundancy_type

AT station_set;

A mesma estagdo pode aparecer em conjuntos de estagoBs associados a tarefas diferentes.
Neste caso & assumido que esta estagdo pode suportar somente uma das insténcias
separadamente ou tddas as instdncias @o mesmo tempo. Esta regra é aceitdvel para o
controle de estruturas tipicas em aplicagofs de controle. Contudo, maior flexibilidade

pode ser obtida pela introdug¥o de outras regras para o controle da configuragdo.

Durante a operagdo do sistema, dois mddulos s8o usados no suporte das tarefas especiais
(fig. 1). 0 Gerente da Configurag¥o (GC) controla a configuragdo ldgica com base em uma
tabela gerada a partir da especificag3o do sistema; suas ago8s s8o colocadas em pratica
através de mensagens enviadas ao sistema operacional de cada estag¥o, o0 qual suporta a
capacidade de reconfiguragdo dinamica. 0O GC recebe informag¥o de status gerada pelo
Coletor de Status (CS); mudangas de status podem levar a que operago&s de reconfiguragdo
sejam executadas. De modo a eliminar qualquer ponto singular de falha tanto o GC quanto
o CS devem ser feitos tolerantes a falhas. Fara o GC isto & conseguido através de sua
implementag¥o em hot standby. A obteng¥o de tolerancia a falhas para o CS serd discutida

na segd¥o 6.

Tarefas do tipo hot standby requerem mecanismos especificos para o suporte da
recuperagdo de falhas, transferencias de estado, e determinag¥o do papel desempenhado
por cada instancia (ver seg¢¥o 6). A técnica usada para a recuperaBilo de falhas serd

apresentada na proxima segdo.
8. Técnica para Recuperag¥o de Falhas

A obteng¥o da capacidade de toler&ncia a falhas basea-se na adigd¥o em Conic de uma
primitiva especial de comunicagdo a qual extende a transagdo do tipo pedido-resposta
(ver apéndice). Esta primitiva tem seu uso restrito a tarefas do tipo hot standby e a
sua  implementag¥o garante que no caso da falha em uma inst&ncia, mesmo durante uma
transag¥o, esta completar-se-d& transparentemente como se a falha n3o houvesse ocorrido.
Isto &, o pedido serd executado exatamente uma vez, e somente uma resposta serd obtida,

consequentemente, o estado da tarefa e do sistema serd mantido consistente.
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A figura 2 ilustra os fundamentos da técnica. A falha de qualquer uma das tarefas
envolvidas pode ocorrer a gualquer momento, particularmente durante uma transagdo.
Considerando que uma insténcia ativa falha, a instdéncia passiva assume o papel ativo e
continua a operag¥o, podendo re-executar parte de seu programa neste processo. Em
consequéncia da re-execugdo mensagens podem ser re-enviadas (pedido ou resposta); a
semantica da transacdo & mantida pela simples filtragem de mensagens repetidas. Isto &
realizado por um mecanismo cujo funcionamento & transparente ao nivel das tarefas da

aplicagdo (ver seg¥o 6).

A transferéncia de estado, necessdria para manter a atualidade do estado da insté&ncia
passiva, e permitir a recuperagdo de falhas & feita automaticamente por um mecanismo
padronizado. Esta capacidade & obtida a partir da especificagso das portas que utilizam
a primitiva especial de comunicagdo, as quais sdo denominadas portas especiais, e das

duas regras abaiuo:

Ri: Uma transferéncia tem que ser executada apds uma mensagem ser consumida por uma
porta de entrada especial, e antes que qualguer resultado decorrente do
processamento desta mensagem seja enviado para fora da tarefa.

R2: Uma transferéncia tem que ser executada antes que uma transag8o seja realizada por
uma porta de saida especial, se uma transferéncia ndo houver sido executada desde a
ditima transagio realizada por esta porta.

Estas regras determinam guando a informag¥o essencial para a sobrevivéncia do estado da

tarefa e recuperag¥o de falhas tem que ser transferida para a instancia passiva. O

conhecimento da identidade das portas especiais, definidas através da linguagem de

configuragdo, permite que o cadigo padronizadao necessario ao cumprimento das regras seja
inserido automaticamente nos programas das tarefas por meio de um pre-processador ou
compilador. Desta forma, se as comunicagofs forem restritas ao estilo pedido-resposta,
as tarefas de um sistema podem ser programadas sem toler&nciz & falhas em mente, em uma

fase posterior esta capacidade pode ent3o ser obtida.

Uma primitiva especial: save, & disponivel para especificar transferéncia de informagdo

para a insté&ncia passiva. Sua implementag¥o garante que a transferéncia & atémica mesmo

em presenga de falhas, e que a informagdo transferida & suficiente para permitir a re-

execucdo da tarefa. Embora n3o seja requerido, & primitiva save & disponfvel ao nivel da

linguagem de programagdo. Isto permite o tratamento de situaco#fs particulares a cada

aplicag¥o. Como por exemplo: (1) portas especiais e normais podem ser usadas na mesma
o

tarefa; (2) tarefas tipo cold standby e tipo hot standby podem ser interfaceadas.

A figura I mostra a aplicag¥o das regras e a utilizagHo da primitiva save. Considere que
todas as transago®s usam portas especiais, neste caso pode ser verificado que em

qual quer situagdo de falha simples, a ag¥o iniciada por req_l completar-se-a



consistentemente sem a necessidade de qualquer save adicional. For “exemplo, considere
que a tarefa_2 falha apés erecutar a primitiva save. Na recuperagdo, ela executard
novamente e gerard req_T, que j& poderia ter sido gerada anteriormente na execuglo
prévia. Se req_T for uma duplicata, ;& consumida, ela & descartada; o mecanismo de
suporte adquire a resposta correspondente: rep_3I, e a envia para a tarefa_2. Em caso
contrdrio, req_T competird normalmente para ser consumida na interface da tarefa_ 3.
Tambem & possivel que antes da falha, a rep_2 tenha sido gerada e consumida pela
tarefa_l; na re-execugdo uma nova inst#ncia de rep_2 & gerada e serd também filtrada

pelo mecanismo de suporte.

6. Detalhes da Implementaglio

Dois mecanismos s3o requeridos para o suporte de tarefas em hot standby. 0 primeiro
mecanismo suporta a execugdo das transagols especiais: filtragem de duplicatas e
recuperagdo de mensagens resposta na Area de dados da tarefa de entrada. Essas
capacidades foram implementadas através de pequenas alteragoffs nas tarefas que suportam
intercomunicag8o0 na sistema Conic bdsico. 0 segundo mecanismo suporta a execugdo da
primitiva save e & implementado por tarefas padronizadas de gerenciamento, as quais sdo
associadas a tarefas em hot standby ao nivel da configuragd8o. A invocagdo da primitiva
save €& transformada em uma transagdo pedido-resposta padronizada com a tarefa de
gerenciamento, a qual adgquire a informagdo a ser transferida da tarefa da aplicagdo e a
transfere para a inst&ncia passiva. As estruturas de dados do ndcleo do sistema Conic
ndo precisam ser transferidas; elas s3o recuperadas pela re-execugdo da tarefa da
aplicagdo0 durante a fase de recuperagdo. Em adigdo, a tarefa de gerenciamento inicializa
o estado de novas instdncias, decide o papel a ser executado pela inst&ncia, e deteta

falhas da outra instancia da par.

No sistema descrito a detegd3o de falhas & realizada por duas entidades: o (1) Coletor de
Status e as (2) Tarefas de Gerenciamentn. Em ambos os casos um mecanismo baseado em
timeouts o gual requer a gerag¥o e o recebimento periodico de mensagens & usado. Cada
tarefa de gerenciamento tem a capacidade de detetar a falha da outra tarefa de
gerenciamento (e da tarefa da aplicag¥o) associada ao mesmo par. Isto permite &
recuperagdo automatica e independente de falhas de insténcias de tarefas do tipo hot
standby. Isto & Gtil em sistemas pequenos sem um gerente da configuragdo e para prover
toleréncia a falhas para o préprio gerente da configurag¥o. De fato, a duplicagdo da
capacidade de deteg¥o a falhas pode ser evitada, contudo isto depende do sistema de
comunicagd8o particular. For exemplo, um sistema de comunicag¥o baseado em passagem de
permissdo (token) possue inerentemente a capacidade de detegdo de falhas localmente a
cada estagdo. Neste caso, detegdo de falhas pode ser suprida por um Gnico mecanismo.
Correntemente, na FUC/RJ estamos implementando um sistema de comunicagdo, baseado em

passagem de permiss3o, o qual serd integrado ao nosso sistema.
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7. Trabalhos Correlacionados

0 sistema apresentado em [3]1 também usa processos duplicados para a obtengdo de
tolerdncia a falhas. Contudo, ele ndo prové uma técnica padronizada para recuperagdo de
falhas, o que tem que ser feito caso a caso pelo programador. Em adig3o, a interface de
entrada dos processos & definida por uma Gnica fila de mensagens, o que n3o permite uma
escolha n¥o determinfstica das entradas nem o uso de guardas, como & possivel em Conic.

Isto pode tornar a programag¥o de algumas aplicago®s diffcil.

Em [10]1 uma outra técnica para a construg¥o de programas distribufdos tolerantes a
falhas f{oi proposta. Ela requer a definig¥o explfcita de ago®s tolerantes a falhas aa
nivel do programa, o que requer a interveng¥o cuidadosa do programador. Em adig¥o, as
comunicagods s#o realizadas através de variaveis compartilhadas. Isso n¥o permite gue as
tarefas sejam projetadas independentemente, e & um conceito menos natural em um sistema
distribufde onde mensagens tem que ser usadas em algum nivel da implementago. Desta

forma, o uso da técnica apresentada neste trabalho pode ser considerado vantajoso.
8. Conclusods

Fela especificagdo do tipo de redundéncia requerido a capacidade de tolérancia a falhas
para as tarefas @& obtida automaticamente. A arquitetura & bastante simples o que
contribue para que erros de projeto sejam menos provdveis., 0Os mecanismos de suporte sdo
implementados por médulos Escrités em Conic b&sico, o que facilita o seu transporte para
qualquer tipo de processador j& suportando essa arquitetura. For outro lado os
mecanismos especfficos para o suporte de sistemas do tipo ADF s¥c ortogonais aos
mecanismos que suportam a capacidade de reconfigurag¥o din&mica (CS e GC), o0s quais sXo
suficientes para o suporte de sistemas tipo BEDF. Desta forma eles podem ser
independentemente modificados e seletivamente usados para suprir as necessidades de cada
aplicag¥o particular. Final@ente deve ser ressaltado que, em princfpio, para tarefas em
hot standby, a tolerancia a falhas pode ser ohtida de modo transparente. Contudao, o
sistema @ flexivel de modo & poder se adaptar & situagolis especificas. Uma apresentagdo
mais completa do sistema descrito neste trabalho, bem como dos detalhes de sua

implementag¥o pode ser encontrada em [71.
?. Apéndice

A linguagem de programagcdo Conic & baseada em Fascal, a qual foi extendida de maneira a
prover interfaceamento através de portas e primitivas para troca de mensagens. O
componente basico & o modulo tarefa (processo) que & equivalente a um programa Fascal
sequencial, e pode ser separadamente projetado e compilado. A interface de uma tarefa &
definida por um ndmero de portas de entrada e saida. A= primitivas de comunicagdo

suportam dois tipos de transag¥o: O tipo pedido-resposta (fig. 4), & projetado para uso
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quando uma resposta, ou confirmagdo da aceitagdo, do pedido for requerida. Depois de
enviar a mensagem, a tarefa fonte, tem a sua execugdo suspensa, sendo somente ativada
ap6s o recebimento da resposta. O tipo notificagd¥o, n3o prove qualquer seguranga sobre o
destino da mensagem de saida, a tarefa fonte continua executando apds o envio da

mensagem; esta transag®o permite flexibilidade.

A linguagem de configuragdo de Conic & usada para especificar um sistema (fig. 8)
através da seleg¥o e interconex&o de vdrias instancias de madulos. A declaragdo USE
identifica o conjunto de tipos de mdédulos a ser usado na construg¥o do csistema; a
declaragdo CREATE especifica os nomes das instdncias a serem criadas no sistema; a
declaraglo LINK especifica a interconexdo das instancias através da ligag¥o de portas de

saida com portas de entrada.
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SYSTEM atient_monitoring:
USE Eed monitor, nurse_unit;
CONST nbed = 4;
CREATE bed[1..nbedl: bed_monitor;
nurse: nurse_unit;
LINK bed(l..nbedl.alarms_ TO nurse.alarms;
END nurse.queryll..nbed]l TO bedCl..nbedl.status;
]

Fig. S Exemplo de Especificagio de Sistema



